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NR N° 001/2020 — POLITICA DE SEGURANCA DA INFORMACAO

1. INTRODUCAO

Os recursos de informagdo do Cibrius, incluindo dados, documentos, aplicagdes, sistemas,
hardware, ativos de redes e software, sdo ativos valiosos para o Instituto. Esses ativos estdo
sujeitos a riscos decorrentes de ameagas como erro de colaboradores, falhas de hardware,
desastres naturais e agdes criminosas ou mal-intencionadas. Tais eventos podem resultar em
prejuizos causados pela perda de integridade e precisdo dos dados, destruicdo ou divulgagdo
indevida de informagdes e pela interrupgao dos servigos de processamento de dados.

A Politica de Seguranca da Informagdo ¢ um documento que fornece a base para a
implementacao bem-sucedida de medidas de prote¢ao da informacgao, tendo em vista a redugdo
dos riscos a niveis aceitaveis para a organizacdo. O desenvolvimento e implementa¢do de uma
politica de seguranga ¢ extremamente benéfica, ndo sé por possibilitar a inclusdao de todos os
membros da organizacao nos esforgos de proteger as informagdes e comunicagdes corporativas,
mas também por reduzir a probabilidade de ocorréncia de erros provocados pelo "fator humano"
Nnos processos organizacionais, cujas consequéncias podem ser a divulgacdo de informacgdes
para pessoas nao autorizadas, o uso inseguro ou inadequado da Internet e a realizagao de outras
acoes indevidas que tragam prejuizos para a organizacao.

Adicionalmente, o processo de definicdo da Politica de Seguranca da Informacao ajuda o
Cibrius a identificar seus ativos informacionais criticos e as formas pelas quais eles precisam
ser protegidos, possibilitando a concentragao dos esfor¢os nas medidas de protegdo mais
eficientes e eficazes.

2. DO OBJETIVO

2.1. Possibilitar o gerenciamento da seguranca da informacao no Cibrius, estabelecendo
regras € padrdes para sua protecdo, a partir do entendimento e documentacao dos
processos, da identificagdo dos requisitos de seguranga baseados na analise de riscos
e do desenvolvendo normas e processos de seguranga da informacao.

3. DA APLICACAO

3.1. Esta Politica aplica-se as atividades de todos os usuarios dos sistemas e recursos de
informacdo do Cibrius, incluindo membros dos 6rgaos estatutarios, empregados do
quadro préprio ou cedidos e prestadores de servigos.

4. DAS CONCEITUACOES

4.1. Backup: copia de seguranca de arquivos de dados, informagdes e configuragdes de
hardware e software mantida para permitir a recuperagao dos dados originais em caso
de falha ou indisponibilidade do sistema.

4.2. Dado: registro ou fato em sua forma primdria, usado para representar uma
quantidade, um objeto etc.
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Firewall: barreira colocada entre um computador ou rede interna ¢ o ambiente
externo para protecdo do ambiente interno contra acesso indevido aos recursos de
informacao.

Gestor da informacao: gestor responsavel pela area em que € produzida e/ou tratada
a informacdo (ex.: gerente de beneficios = gestor da informacdo sobre beneficios;
gerente de investimentos = gestor da informagdo sobre investimentos).

Informacao: resultado da organizacdo ou combinacdo de dados de forma
significativa e contextual. Pode estar registrada em papel ou armazenada
eletronicamente, ser mostrada em filmes ou falada em uma conversa.

Infraestrutura de TI: conjunto de dispositivos de hardware, equipamentos, redes,
midias de armazenamentos, bases de dados e software que da suporte aos sistemas e
aplicagOes baseadas em TI.

Log: registro historico que armazena informacdes sobre as agdes realizadas pelo
usudrio, tais como identidade do usudrio, operacdes realizadas, data e hora, recursos
acessados.

Patch: correcao temporaria de problemas detectados em codigo de software, liberada
antes da conclusdo de uma corre¢do definitiva a ser ofertada na préoxima versao do
programa.

Consentimento: manifesta¢do livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada

4.10. Tratamento de dados: toda operagdo realizada com dados pessoais, como as que se

4.11.

referem a coleta, producdo, recepgao, classificacdo, utilizagdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliagdo ou controle da informacdo, modificagdo, comunicagao,
transferéncia, difusdo ou extragao;

Dado Pessoal: informagéo relacionada a pessoa natural identificada ou identificavel ou

qualquer informacao que identifique ou possa identificar uma pessoa fisica, tais como
nomes, numeros, codigos de identificagdo, enderecos, imagens (fotos).

4.12. Dados pessoais sensiveis: informacdes sobre origem racial ou étnica, convicgdo

religiosa, opinido publica, filiacdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou vida sexual, dado genético ou
biométrico quando vinculado a uma pessoa natural.

4.13. Seguranca da informacéo: processo de preservar a informacdo levando em conta

0s seguintes objetivos:

4.13.1. Confidencialidade: garantia de que o acesso a informagao ¢ restrito aos seus
usuarios legitimos.

4.13.2. Integridade: garantia da criacdo da informagdo livre de erro e da protecdo
contra sua adulteragao.

4.13.3. Disponibilidade: garantia de que a informacdo esteja disponivel para os
usudrios legitimos de forma oportuna.
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4.14

4.15.

4.16.

4.17.

4.18.

. Sistema: conjunto de elementos ou componentes que interagem para produzir

resultados previamente definidos. Os sistemas sdo compostos de entradas, saidas e
mecanismos de processamento e feedback ou retroalimentagao.

Sistema de informacgdo: sistema que processa informagdes (pode ser manual ou
informatizado).

Sistema de informacdo baseado em tecnologia da informacio: sistema de
informacdo que se vale de recursos de informética para efetuar um ou mais processos
relacionados ao ciclo de vida da informagdo (coleta ou geragdo, tratamento,
armazenamento, distribuigao etc.).

Tecnologia da informacao (TI): solucdo ou conjunto de solucdes sistematizadas
baseadas no uso de métodos, recursos de informatica, de comunicagdo e de
multimidia que visam a resolver problemas relativos a geragdo, tratamento,
processamento, armazenamento, veiculacdo e reproducdo de dados e a subsidiar
processos que convertem dados em informacao.

Usuadrio: colaborador, membro de conselho, prestador de servigos, estagiario,
representante de fornecedor ou qualquer outro individuo que concorra para a
realizagdo do trabalho na Cibrius, ao qual tenha sido concedido acesso aos recursos
de informagao e tecnologia da organizagao.

5. DOS CRITERIOS E PROCEDIMENTOS

5.1.

Controle de Acesso
5.1.1. Cabe ao usuario:

5.1.1.1. Manter o sigilo das informagdes confidenciais as quais tenha acesso e
de suas senhas de acesso aos recursos computacionais do Cibrius;

5.1.1.2. Efetuar a troca das senhas de acesso sempre que solicitado pelo
sistema ou pela AREA DE INFORMATICA, ou quando houver a
suspeita de que estas ndo estejam mais seguras; €

5.1.1.3. Bloquear o acesso de terceiros as informagdes sob sua
responsabilidade sempre que se ausentar de seu posto de trabalho.

5.1.2. Cabe aos gerentes de cada area:

5.1.2.1. Definir e controlar os privilégios de acesso de colaboradores e
prestadores de servigo sob sua responsabilidade aos recursos de
informatica e as informacgdes corporativas, conforme a necessidade do
servico;

5.1.2.2. Solicitar &4 AREA ADMINISTRATIVA que informe a AREA DE
INFORMATICA, o bloqueio dos acessos 16gicos que ndo se fagam
necessarios aos usuarios sob sua responsabilidade, e providenciar o
bloqueio dos acessos fisicos por meio de mecanismos de controle
adequados;

5.1.2.3. Estabelecer mecanismos de supervisdo de colaboradores ou
prestadores de servigos sempre que estes venham a manipular direta
ou indiretamente a informagao sob a responsabilidade da sua area.
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5.1.3. Cabe 3 AREA DE INFORMATICA:

5.14.

5.1.3.1.

5.1.3.2.

5.1.3.3.

5.1.34.

Estabelecer mecanismos de controle 16gico de acesso para protegdo
dos recursos computacionais e informagdes corporativas baseadas em
computadores;

Adotar medidas de seguranca, técnicas ¢ administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destrui¢do, perda, altera¢do, comunicacio ou
qualquer forma de tratamento inadequado ou ilicito.

Atender as solicitagdes dos gerentes de area em relacdo a criagdo e
eliminacao de contas de usuario e a concessao ¢ exclusao de
privilégios de acesso 160gico aos recursos computacionais disponiveis;

Promover a seguranca das senhas dos usuarios, estabelecendo
mecanismos para a rejeicdo de senhas de facil adivinhagdo e para a
exigéncia de troca da senha pelo usuédrio no minimo a cada 90 dias.

Consiste em violagao desta Politica o uso de identificador de usuario e senha
de outra pessoa para obtengdo de acesso aos recursos de informadtica, assim
como qualquer outra tentativa de obtencdo de acesso fisico ou logico nao
autorizado a equipamentos, dados, documentos, sistemas e servigos de
informacao.

5.2. Uso de Hardware e Software.
5.2.1. E proibido:

5.2.2.

5.2.1.1.

5.2.1.2.

5.2.1.3.

5.2.1.4.

5.2.1.5.

Utilizar, nas dependéncias do Cibrius, equipamentos e softwares ndo
homologados pela AREA DE INFORMATICA;

Instalar qualquer software, mesmo em carater de demonstragdo, sem
prévia autorizacdo da AREA DE INFORMATICA;

Utilizar hardware ou software - inclusive espago de armazenamento
em disco e recursos de impressdo - para finalidades pessoais ou ndo
relacionadas as atividades de trabalho;

Trazer equipamentos proprios ou de terceiros para uso interno ou para
serem consertados no ambiente do Cibrius;

Ingressar na sala de servidores do Cibrius sem a devida autorizagdo
por parte do Gerente da AREA DE INFORMATICA, a qual somente
podera ser concedida caso o acesso a essa dependéncia for necessario
para alguma atividade de suporte, manutencdo ou troca de
equipamento, ou ainda para servigos de limpeza e conservagdo do
local.

Cabe a cada usudrio informar-se sobre o uso correto dos equipamentos e
softwares utilizados e colaborar para a preservacao da integridade ¢ do bom
funcionamento dos recursos de informatica a ele confiados.

5.3. Uso de correio eletronico e da Internet:
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5.3.1.

5.3.2.

5.3.3.

5.3.4.

Os usuarios dos servigos de correio eletronico (e-mail) do Cibrius devem zelar
pela sua utilizagdo dentro dos principios institucionais e pessoais constantes do
Codigo de Etica, tendo em vista a preservagdo da imagem da Entidade.

O e-mail institucional, deve ser usado Unica e exclusivamente para assuntos
profissionais.

Fica vedado o acesso a paginas da Internet de contetido pornografico, de
entretenimento e de assuntos de interesse pessoal ndo relacionado as atividades
de trabalho.

O Acesso a Internet se dara entre as 08:00 e 18:00 initerruptamente, ficando a
cargo do Diretor responsavel pela area solicitante, as liberagdes que se facam
necessarias.

5.4. Propriedade da informacao:

5.4.1.

5.4.2.

5.4.3.

5.4.4.

Toda informagdo produzida e/ou mantida nos sistemas do Cibrius ¢ de
propriedade do Instituto e de responsabilidade da pessoa designada em cada
caso como "gestor da informagao".

Um gestor da informagao serd formalmente designado para os principais tipos
de informacgdes processadas (beneficios, investimentos, contabilidade etc.),
correspondendo ao gestor sob cuja responsabilidade esta a producao e/ou o
tratamento da informacao.

O gestor da informacgao ¢ responsavel por:

5.4.3.1. Garantir a integridade e a fidedignidade das informagdes registradas
por sua equipe em sistemas de informagao e relatorios;

5.4.3.2. Estabelecer as regras a serem aplicadas na concessao de privilégios de
acesso para leitura/escrita de dados e informagdes aos diversos grupos
de usuarios; €

5.4.3.3. Identificar as informagdes a serem classificadas como sigilosas e
submeté-las ao tratamento indicado no item 5.6.

A AREA DE INFORMATICA ¢ responsavel por identificar, implantar e
manter os controles logicos necessarios a garantir o atendimento dos requisitos
de seguranca oriundos de especificacdes dos gestores da informagdo, de
determinagdes da alta direcao e dos resultados das andlises de riscos efetuadas,
tendo em vista o cumprimento desta Politica.

5.5. Tratamento de Informa¢oes Confidenciais

5.5.1.

Sao classificadas como confidenciais as informacdes que digam respeito a:

5.5.1.1. Dados pessoais armazenados em bases de dados corporativas,
relativos a qualquer membro do Instituto, Participantes, Assistidos,
Pensionistas ou de seus parceiros;

5.5.1.2. Senhas de acesso aos recursos computacionais;

5.5.1.3. Informacdes cuja revelagdo ndo-autorizada possa prejudicar pessoas
ou comprometer planos, operagdes ou objetivos organizacionais,
assim classificadas pela dire¢ao ou pelos gestores da informacao.
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5.5.2.

Havendo necessidade de troca de informacdes confidenciais com partes
externas, 0 mesmo s6 podera ser feito, através de FTP (File Transfer Protocol),
onde as informacgdes sdo criptografadas, ou através de mecanismos, onde o
acesso se dard através de senha (OneDrive, google drive, etc.), desde que em
conformidade.

5.6. Preservacio da continuidade do negécio

5.6.1.

Tendo em vista a dependéncia do Cibrius em relagdo aos seus sistemas de
informacao para o adequado cumprimento de sua missao, devem ser adotadas
as seguintes medidas para evitar a interrup¢ao do acesso as informagdes e aos
servicos de tecnologia da informagdo corporativos, cuja execugao estara sob a
responsabilidade da AREA DE INFORMATICA:

5.6.1.1. Sempre que constatado o risco de paralisagdo dos servigos de
informatica em decorréncia de tentativa de invasao, ameaga de virus,
operagao de usudrio ou outra ameaga que coloque em risco o ambiente
computacional da organizacdo, devem ser adotadas as medidas
cabiveis para conter os riscos, entre as quais poderd se incluir a
interrup¢do temporaria de um ou mais servicos de tecnologia da
informacao.

5.6.1.2. Nos casos em que for necessario interromper algum servigo, devem
ser registrados pela AREA DE INFORMATICA os dados basicos
sobre o incidente: data, hora, ameaga identificada, medidas adotadas
para conté-la.

5.6.1.3. Os procedimentos de criagdo, teste e recuperagdo de backups (copias-
reserva de dados corporativos, configuracdes de sistemas e outras
informagdes essenciais para a continuidade do negoécio apds a
ocorréncia de um desastre ou falha de hardware ou software) devem
ser documentados e mantidos atualizados para assegurar a capacidade
de recuperacdo dos servicos de tecnologia da informacdo da
organizacdo em caso de desastre.

5.6.1.4. Copias-reserva dos dados criticos para a organizagdo devem ser
mantidas em localidade remota, para permitir sua recuperagao em caso
de perda ou indisponibilidade do backup mantido nas dependéncias da
organizagao.

5.7. Aspectos Humanos da Seguranca

5.7.1.

5.7.2.

Os usuarios dos recursos de informagao do Cibrius tém o direito ao acesso a
informacao necessaria ao cumprimento desta Politica de Seguranga.

O processo de desligamento de empregado ou prestador de servigos do Cibrius
deve incluir o bloqueio de todos os acessos aos sistemas do Instituto e o
recolhimento dos equipamentos a ele confiados, além do disposto no item
5.1.2.2 (revogagio dos privilégios de acesso logico a ser solicitada 8 AREA DE
INFORMATICA pelo gerente responsavel).

5.8. Aquisicdo e Desenvolvimento de Software

5.8.1.

A aquisicdo e o desenvolvimento de software no Cibrius estdo sujeitos a
observancia dos seguintes principios de seguranga:
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5.8.2.

5.8.1.1. Principio da Confidencialidade, que se caracteriza pela protecao da
informacao contra acessos nao autorizados;

5.8.1.2. Principio da Disponibilidade, consistindo na prevengdo contra
interrupgdes na operacdo de sistemas e no acesso a informacao nos
momentos em que houver necessidade.

5.8.1.3. Principio da Integridade, que se traduz na protecdo contra
manipulagdes e altera¢des indevidas da informacao;

5.8.1.4. Principio da Autenticidade, que reflete a identificacdo daquele que
produz, tem acesso a informacdo ou realiza qualquer operacdo que a
utilize;

5.8.1.5. Principio da Legalidade, que se conceitua como a producao,
manipulagdo e guarda da informagao em conformidade com preceitos
legais;

5.8.1.6. Principio da Auditabilidade, que significa a configuracao de sistemas
e bases de dados de forma a possibilitar o rastreamento de atividades
fisicas e logicas;

5.8.1.7. Principio da Integragdo, que define que os dados e informagdes da
organizacdo deverao constituir um conjunto harmonico e coerente,
que reflita a integracgao sistémica das areas e fungdes corporativas;

5.8.1.8. Principio da Eficéacia, que visa a garantir que os sistemas atendem aos
requisitos especificados e oferecem os resultados planejados.

A AREA DE INFORMATICA, em conjunto com o gestor da informagdo, deve
estabelecer os requisitos a serem atendidos pelos sistemas e softwares
aplicativos em processo de aquisicdo, bem como os procedimentos de teste a
serem realizados para confirmar o atendimento dos requisitos antes de sua
aprovacao, a fim de garantir o maximo nivel de conformidade possivel com os
principios acima elencados.

5.9. Atividades de Auditoria e Administraciao do Risco

5.9.1.

5.9.2.

A AREA DE INFORMATICA é responsavel por definir, implementar e manter
documentados procedimentos voltados para:

5.9.1.1. A administra¢do dos riscos, abrangendo, entre outras, as tarefas de
monitoragdo da rede, atualizacao de antivirus, instalacao de patches e
atualizacdo de versdes de software, das configuracdes do firewall e de
outros mecanismos de seguranca;

5.9.1.2. A auditoria destinada tanto a avaliagdo periodica da seguranga do
ambiente computacional para fins preventivos quanto a investigacao
de incidentes apds a sua deteccao.

Os logs (registros cronologicos de atividades nos sistemas) e demais
informagdes a serem usados para fins de auditoria devem ser objeto de
tratamento especial, protegidos contra destruicdo e alteracdo indevida das
informagdes por meio de mecanismos seguros de armazenamento e backup.



=

CIBRIUS INSTITUTO CONAB DE SEGURIDADE SOCIAL

8.1.

8.2.

5.9.3. A qualquer momento e sem aviso prévio, o Comité de Etica do Cibrius pode
proceder ao exame dos arquivos armazenados nos computadores da
organizagdo, independentemente de sua natureza, e de apagar aqueles que
contenham dados ndo condizentes com esta Politica de Seguranga.

DA COMPETENCIA

6.1. Cabe a Diretoria Executiva do Cibrius:

6.1.1. Aprovar as normas operacionais oriundas das diretrizes de seguranca
registradas nesta Politica de Seguran¢a da Informagao, a serem elaborada pela
area responsavel por sua implementacao; e

6.1.2. Prover os recursos necessarios para o desenvolvimento das a¢des de seguranca
a cargo da AREA DE INFORMATICA e demais unidades executoras.

DAS PENALIDADES

7.1. A violagdo de disposicao desta Politica de Seguranca sujeitara o infrator as sangdes
relacionadas no Codigo de Etica do Cibrius, bem como a outras estabelecidas por
decisdo da Diretoria Executiva.

DISPOSICOES GERAIS

Esta Politica estd baseada também, nas melhores praticas do setor aplicadas ao assunto que
se refere.

Os casos omissos serdo analisados e decididos pela Diretoria Executiva.

DA VIGENCIA

9.1. Esta norma revoga a anterior de mesmo numero e entra em vigor a partir da data de
sua aprovagao pelo Conselho Deliberativo.

APROVACAO
117 Reuniao Ordinaria do
Conselho Deliberativo - Exercicio

2020.

EM: 16/12/2020



