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1. INTRODUCAO

Backup é um processo de cépia de seguranca de uma informacao para outro dispositivo
de armazenagem (fita, disco remoto, etc.), pois caso ocorra algum acidente eventual com
a informacao original, existe a possibilidade de se retornar os dados de maneira rdpida e
segura. Os aplicativos nas empresas podem gerar grandes quantidades de informacdes e
a cOpia e guarda de uma quantidade significativa dessas informagdes é fundamental para
a seguranca das informag¢des em uma empresa.

Normalmente o backup (também conhecido como cdpia de seguranca ou reserva) é uma
tarefa administrativa de responsabilidade do administrador do sistema. Uma boa
arquitetura de backup e recuperacdo deve incluir um plano de prevencado de desastres,
procedimentos e ferramentas que ajudem na recuperacdo de um desastre ou falha de
energia, além de procedimentos e padrdes para realizar a recuperacao.

O Recovery (recuperacdo) é a recuperacao dos arquivos. Ao fazer um backup dispomos
de uma cdpia dos dados em outro local, seja ele fisico ou virtual. Através do recovery os
dados sdo recuperados e repostos nos servidores no formato anterior ao problema ou do
erro fatal ocorrido no processamento.

Nenhuma estratégia de backup atende a todos os sistemas. Uma estratégia que é
adequada para um sistema podera ser improépria para outro sistema. O administrador
deve determinar com precisdo a estratégia que melhor se adequar a cada situagdo.

O Instituto Conab de Seguridade Social - CIBRIUS, buscando preservar a integridade de
seus dados e informagOes arquivadas em meios eletrénicos, quer com este trabalho
estabelecer diretrizes e procedimentos técnicos e operacionais, facilitando a guarda, a
recuperacao e o acesso aos seus dados e informagdes tdo imprescindiveis para o seu
funcionamento.

2. DO OBJETIVOS

2.1. Orientar/estabelecer procedimentos visando manter a integridade e disponibilidade
dos dados, das informagdes e dos recursos de processamento de informacdo do
CIBRIUS, evitar a interrupcao das atividades de negocio, preservar os dados e
informagdes armazenadas eletronicamente, proteger os processos criticos contra
defeitos, falhas ou desastres significativos, assegurar a sua retomada em tempo habil
e definir procedimento de copias de seguranca dos dados e informagdes de
propriedade do CIBRIUS.
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3. DA APLICACAO

3.1.

Diretrizes de implementacio

3.1.1.Garantir que os dados e as informagdes possam ser recuperados apos falha
técnica, elétrica, ou desastre, utilizando padrdes de armazenamento e
recuperagdo dos dados e informagdes inerentes as atividades do CIBRIUS.

3.1.2. Garantir o atendimento a Legislagdo vigente.

3.1.3.Definir um plano de prevencdo de desastres, procedimentos operacionais e,
principalmente, ferramentas e equipamentos que ajudem na geracao de copias
de seguranca garantindo a recupera¢do de dados e informagdes no menor
intervalo de tempo, ¢ a principal diretriz deste trabalho, evitando assim a
interrup¢do das atividades do Instituto. Neste contexto serdo implementadas
através do Plano de Backup do CIBRIUS as seguintes acoes:

3.1.3.1. Defini¢do do nivel necessario das copias de seguranca das informagdes;

3.1.3.2. Producdo de registros e extratos das copias de seguranga e
documentagdo apropriada sobre os procedimentos de restauragdo da
informacao;

3.1.3.3. Testes regulares em midias de copia de seguranca para garantir que elas
sdo suficientemente confiaveis em uso emergencial, quando necessario;

3.1.3.4. Testes regulares dos Procedimentos de Recuperagdo de dados e
informacdes, de forma a garantir que esses sao efetivos e que podem ser
concluidos dentro dos prazos definidos; e

3.1.3.5. Frequéncia das copias de seguranga.

4. DAS CONCEITUACOES

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Backup: copia de seguranca de arquivos de dados, informagdes e configuragdes de
hardware e software mantida para permitir a recuperag¢ao dos dados originais em caso
de falha ou indisponibilidade do sistema.

Sistema: sistema de acesso dos usuarios a rede interna do Cibrius e aos demais
sistemas.

Dado: registro ou fato em sua forma primaria, usado para representar uma quantidade,
um objeto etc.

Informacao: resultado da organizagdo ou combinagao de dados de forma significativa
e contextual.

Patch: correcdo temporaria de problemas detectados em codigo de software, liberada
antes da conclusdo de uma correc¢ao definitiva a ser ofertada na proxima versao do
programa.

Credenciais: informacgdes especificas e de responsabilidade de cada usudrio para
acesso a sistemas/informag¢des do Cibrius.
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4.7.

4.8.

4.9.

Dado Pessoal: informagéo relacionada a pessoa natural identificada ou identificavel ou
qualquer informagao que identifique ou possa identificar uma pessoa fisica, tais como
nomes, numeros, cddigos de identificagdo, enderecos, imagens (fotos).

Dados pessoais sensiveis: informagdes sobre origem racial ou étnica, convic¢ao
religiosa, opinido publica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satde ou vida sexual, dado genético ou
biométrico quando vinculado a uma pessoa natural.

Tratamento de dados: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, produ¢do, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribui¢do, processamento, arquivamento, armazenamento, eliminagao,
avaliagdo ou controle da informagdo, modificacdo, comunicagdo, transferéncia,
difusdo ou extragao;

4.10. Consentimento: manifesta¢do livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada

4.11. Seguranca da informacéo: processo de preservar a informacdo levando em conta

0s seguintes objetivos:

4.11.1. Confidencialidade: garantia de que o acesso a informagdo ¢ restrito aos
seus usudrios legitimos;

4.11.2. Integridade: garantia da informacao livre de erro e da prote¢do contra sua
adulteragao; e

4.11.3. Disponibilidade: garantia de que as informagdes estejam disponiveis para
os usuarios legitimos de forma oportuna.

4.12. Sistema: conjunto de elementos ou componentes que interagem para produzir

resultados previamente definidos. Os sistemas sdo compostos de entradas, saidas e
mecanismos de processamento e feedback ou retroalimentacao.

4.13. Usuario: funcionario, gerente, dirigente, membro de conselho, prestador de servigos,

estagiario, representante de fornecedor ou qualquer outro individuo que concorra
para a realizacao do trabalho no Cibrius, ao qual tenha sido concedido acesso aos
recursos de informacao e tecnologia do Instituto.

DOS CRITERIOS E PROCEDIMENTOS

5.1.

Armazenamentos de Dados.

5.1.1.Todos os documentos, banco de dados ¢ informacdes eletronicas relevantes e
relacionadas ao CIBRIUS devem ser armazenados de forma centralizada, em
servidor proprio;

5.1.2. Ap6s o armazenamento local, os backups, devem ser enviados para um diretorio
remoto onde permanecerao(retencdo) pelo tempo estipulado e definido no
quadro a seguir.

5.1.3.Para a realizacao dos backups, as informagdes sobre os servidores, o local de
guarda/armazenamento, os dias e horarios que serdo executados, além do tempo
de retencdo, serao definidos e formalizados pela Area de Informatica, com a
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ciéncia do Diretor hierarquico responsavel, permanecendo disponiveis para
consulta na rede do Cibrius.

Observacao 1: Os prazos de retengdo de informagdes observardo a Legislagdo vigente.
Observagao 2: O detalhamento operacional para a realizagdo do backup, que trata o item
“5.1.3” sera atualizado e registrado no arquivo
“Servidor\corporativa\informatica\Documentos\Politica de backup e controles\Plano de
Backup”, em substitui¢ao de informagdes deste item, quando necessario:

5.2. Rotinas de Backup Diario

5.2.1.0 backup deve ser realizado todos os dias, nos horarios definidos conforme
Plano de Backup.

5.3. Rotinas de Backup Mensal

5.3.1.0 processo de backup mensal deve ser realizado no ultimo dia util de cada més,
nos horéarios definidos conforme Plano de Backup.

5.4. Rotinas de Backup Anual

5.4.1.0 processo de backup anual deve ser realizado na ultima sexta-feira do ano, nos
horarios definidos conforme Plano de Backup.

5.5. Armazenamento

5.5.1.Todas as copias de dados e informacoes (backup) do CIBRIUS deverdo ser
gravadas em disco e terdo a seguinte destinagado:

5.5.1.1. Backup Diario - deve ser realizado e enviado diretamente para um
diretdrio remoto (nuvem) e 14 ficard retido por 7 dias, conforme defini¢do
por parte da Area de Informatica.

5.5.1.2. Backup Mensal - deve ser realizado e enviado diretamente para um
diretoério remoto (nuvem) e la ficara retido por 12 meses, conforme
defini¢do por parte da Area de Informatica.

5.5.1.3. Backup Anual - deve ser realizado e enviado diretamente para um
diretério remoto (nuvem) e 14 ficard retido por 5 anos, conforme
defini¢ao por parte da Area de Informatica.

5.6. Responsaveis pelo processo de backup e suas atribuicoes:

5.6.1.Cabe a4 Area de Informatica a responsabilidade sobre o processo de copia ou
backup dos dados e informagdes eletronicas do Cibrius, e dentre outras
atribuigoes:

- Cumprir e fazer cumprir todos os procedimentos e recomendagdes do Plano
de Backup do CIBRIUS;

- Realizar o backup diério, mensal e anual;

- Preparar os equipamentos de seguranga para a guarda local e externa,
preservando a integridade dos dados e informacdes;

- Realizar todas as tarefas provenientes do processo de backup e do Plano de
backup do CIBRIUS; e
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- Orientar os usuarios para o adequado uso dos dados e informagoes, evitando
o armazenamento de dados desnecessarios, bem como a restauracao de
informacoes consideradas descartaveis.

5.7. Restauracio de Backups
5.7.1. Periodicidade e Responsabilidade

5.7.1.1. A restaurag¢do dos backups, a titulo de teste, serd realizada a cada 90
(noventa) dias.

5.7.2. Controle

5.7.2.1. As solicitagdes de restauracdo serdo realizadas por escrito ou através
de mensagem eletronica.

5.7.3. Acesso

5.7.3.1. As credenciais para acesso ao portal onde se encontram os backups
estdo no arquivo:

- Servidor\corporativa\informatica\Documentos\Politica de backup
e controles\plano de backup

6. DA COMPETENCIA

6.1. A Diretoria Executiva do Cibrius:

6.1.1. Aprovar as normas operacionais oriundas das diretrizes de seguranca
registradas nesta Politica de Seguranc¢a da Informagao, a serem elaborada pela
area responsavel por sua implementacgao; e

6.1.2. Prover os recursos necessarios para o desenvolvimento das agdes de seguranga
a cargo da AREA DE INFORMATICA e demais unidades executoras.

7. DISPOSICOES GERAIS

7.1. Esta Politica esta baseada também, nas melhores praticas do setor aplicadas ao assunto
que se refere.

7.2. Os casos omissos serao analisados e decididos pela Diretoria Executiva.

8. DA VIGENCIA

8.1. Esta norma entra em vigor a partir da data de sua aprovagdo pelo Conselho

Deliberativo.
APROVADA

11? Reuniao Ordinaria do Conselho
Deliberativo - Exercicio 2020.
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