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CIBRIUS INSTITUTO CONAB DE SEGURIDADE SOCIAL

NR N° 002/2020 - POLITICA DE PROTECAO DE DADOS PESSOAIS

1. DO OBJETIVO

1.1.

Esta Politica consolida os principios e praticas de prote¢do e governanca de dados
pessoais adotados pelo Instituto Conab de Seguridade Social - Cibrius (Entidade),
entidade fechada de previdéncia complementar, em observancia aos preceitos da Lei
n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD)
e as disposi¢des contratuais e praticas relativas ao sigilo e a confidencialidade
adotados, inclusive sobre:

« Quais tipos de dados pessoais sao tratados;

« Como dados pessoais sdo tratados;

« Com quem dados pessoais s@o compartilhados;

« Fundamentos que autorizam o tratamento de dados pessoais;

« Garantias a seguranca dos dados pessoais e informagdes tratados; e

« Direitos dos titulares em relagdo a protecao de seus dados pessoais fornecidos e
como exerce-los.

2. DA APLICACAO

2.1.

Esta Politica aplica-se a toda operacdo de tratamento de dados pessoais por
colaboradores, conselheiros, diretores, fornecedores e demais prepostos do Cibrius.

3. DAS CONCEITUACOES

3.1.

3.2

3.3.

34.

3.5.
3.6.

Dado Pessoal: ¢ qualquer informagdo, de qualquer natureza e independentemente do
suporte (incluindo som e imagem), relativa a pessoa natural identificada ou
identificavel, inclusive dado pessoal de criancas e adolescentes;

Os dados pessoais sensiveis: sdo as informagdes relativas a origem racial ou étnica,
convicg¢do religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de cardter
religioso, filosofico ou politico, dado referente a saide ou a vida sexual, dado
genético ou biométrico dos titulares dos dados;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome ou a pedido do controlador;

Agentes de tratamento: o controlador e o operador;

Titular dos dados pessoais: pessoa natural a quem se referem os dados pessoais
objeto de tratamento, inclusive participantes, assistidos, beneficidrios, colaboradores,
conselheiros, diretores e fornecedores - quando pessoas fisicas - e demais prepostos
do Cibrius;
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3.7.

3.8.

3.9.

3.10.

3.11.

Tratamento de dados pessoais: toda operacdo realizada com dados pessoais, que
abarca a coleta, producdo, recepg¢do, classificagdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacio ou controle da informacdo, modificacdo, comunicagdo,
transferéncia, difusdo ou extragao;

Encarregado (Data Protection Officer - DPQO): pessoa indicada pelo controlador
ou operador para atuar como canal de comunicac@o com os titulares dos dados e com
a Autoridade Nacional de Prote¢do de Dados (ANPD);

Autoridade Nacional de Protecio de Dados (ANPD): 6rgdo da administracio
publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD;

Fornecedores: fornecedores de materiais e equipamentos e prestadores de servigos
para o Cibrius; e

Anonimizacao: utilizacao de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo.

DOS CRITERIOS E PROCEDIMENTOS

4.1.

4.2

Dados Pessoais

4.1.1. Os dados pessoais tratados devem ser coletados diretamente do titular de dados,
decorrentes de sua autorizagdo, para cumprimento de obrigacdo legal ou
regulatdria pelo controlador ou quando necessario para a execugao de contrato
ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular e variam conforme o objeto do contrato mantido junto ao Cibrius,
inclusive, mas nao se limitando a nome, Documento de Identidade (RG, CNH
ou profissional), CPF, data de nascimento, sexo, estado civil, nacionalidade,
filiacdo, endereco, telefone, e-mail para contato, vinculo empregaticio, dados
bancdrios, previdencidrios e de saude, Carteira de Trabalho, curriculo, histérico
profissional, certificados e diplomas de formacdo académica, certiddes
criminais e fotos sempre que for considerado como necessario nos termos das
bases legais de tratamento de dados autorizadas.

Principios aplicaveis ao tratamento de Dados Pessoais e Dados Pessoais Sensiveis

4.2.1. Todo e qualquer tratamento de dados pessoais, nos quais se incluem os dados
pessoais sensiveis e de criancas e adolescentes, no ambito do Cibrius ou
mediante solicitacdo deste, deve ser realizado de acordo com as regras e
procedimentos estipulados em normas relativas a protecao de dados pessoais,
pautadas na boa-fé, lealdade, respeito e transparéncia ao tratamento dos dados
pessoais e nos seguintes principios:

4.2.1.1. Finalidade: os dados pessoais coletados e processados sao
utilizados para realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, ndo sendo utilizados
de forma incompativel com tais objetivos;
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4.2.1.2.

4.2.1.3.

4.2.14.

4.2.1.5.

4.2.1.6.

4.2.1.7.

4.2.1.8.

4.2.1.9.

4.2.1.10.

Adequacao: os dados pessoais sdo tratados em compatibilidade com
as finalidades informadas ao seu titular ou pertinentes ao contrato
por ele firmado com o Cibrius, no contexto do tratamento realizado;

Necessidade: o tratamento deve se limitar a0 minimo possivel de
dados pessoais indispensdveis a realizacdo das finalidades
objetivadas, observada a sua pertinéncia e proporcionalidade;

z

Livre acesso: é assegurada ao titular a realizacdo de consulta
facilitada e gratuita sobre os dados pessoais tratados, bem como
sobre a forma e a duracdo do seu tratamento;

Qualidade dos dados: os dados pessoais tratados devem ser exatos,
claros, relevantes e atualizados, de acordo com a necessidade e para
o cumprimento da finalidade do tratamento;

Transparéncia: é assegurado ao titular o acesso facilitado a
informacdes claras e precisas sobre o tratamento de seus dados
pessoais e os respectivos agentes de tratamento;

Seguranca: no tratamento de dados pessoais devem ser aplicadas
medidas técnicas e administrativas aptas a protegé-los de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacao ou difusdo;

Prevencao: no tratamento de dados pessoais devem ser adotadas
medidas técnicas, operacionais e contratuais, adequadas para
prevenir a ocorréncia de danos ou riscos em virtude das atividades
de tratamento de pessoais;

Nao discriminacao: ¢ vedada a realizacao de qualquer tratamento
de dados pessoais de forma discriminatoria, ilicita ou abusiva;

Responsabilizacio e prestacao de contas: esta disponivel ao titular
a demonstracdo da adocdo de medidas eficazes e capazes de
comprovar a observancia, o cumprimento e a eficicia das normas de
protecdo de dados pessoais.

4.3. Fundamentos Legais do Tratamento de Dados Pessoais

4.3.1. Para cumprimento de suas finalidades, o Cibrius realiza tratamento de dados

pessoais

de participantes, assistidos, beneficidrios, colaboradores,

fornecedores, dirigentes, entre outros, necessdrios para:

4.3.1.1.

4.3.1.2.

4.3.1.3.

4.3.14.

cumprimento do contrato previdencidrio, inclusive mediante
revisdes atuariais e de auditoria, bem como efetivacido da opg¢ao por
institutos de resgate, autopatrocinio, portabilidade e beneficio
proporcional diferido;

execuc¢do de contrato de trabalho, de estagio, de menor aprendiz e de
beneficios aos colaboradores;

execucdo de contratos de empréstimo, de andlise de crédito, de
seguros e de outros instrumentos firmados junto ao Cibrius;

oferta de plano de beneficios a todos os individuos elegiveis;
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4.3.2.

4.3.3.

4.3.1.5. simulacdo de beneficios e reservas, mediante manifestacio do
interessado;

4.3.1.6. atendimento de exigéncias legais, inclusive tributdrias e regulatorias,
reporte de dados ao COAF, a Receita Federal do Brasil e a Previc;

4.3.1.7. defesa em processos judiciais, administrativos ou arbitrais;

4.3.1.8. representacdo institucional e de governanga corporativa, inclusive
em processos de eleicdo, certificacdo e habilitacdo de dirigentes e
conselheiros;

4.3.1.9. atendimento aos legitimos interesses do Cibrius, respeitadas as
expectativas, direitos e liberdades fundamentais dos titulares de
dados, bem como observados estritamente os requisitos e as
disposi¢Oes prescritas na legislacio aplicdvel; ou

4.3.1.10. finalidades expressamente autorizadas pelos titulares de dados.

Para o tratamento de dados pessoais de criangas e adolescentes no cumprimento
dos beneficios assegurados pelos regulamentos dos planos de carater
previdenciario, cobertura de beneficios a colaboradores ou cumprimento de
obrigacao legal, o Cibrius deve adotar os cuidados especificos prescritos pela
LGPD, de modo que seja preservado o melhor interesse do menor, e que o
consentimento, contratacdo e autoriza¢ao sejam realizados diretamente pelos
pais ou responsaveis legais.

As informacgdOes acerca das finalidades especificas utilizadas no tratamento de
dados pessoais e as suas respectivas bases legais devem ser disponibilizadas no
site institucional do Cibrius.

4.4. Do Tratamento de Dados Pessoais Sensiveis

44.1.

Para além dos casos em que hé consentimento expresso, especifico e destacado
pelo titular de dados, o tratamento de dados sensiveis ocorre apenas quando se
tornar indispensavel para cumprimento de obrigacdo legal, regulatéria ou
contratual, defesa em processo judicial e em estrita observancia as disposi¢oes
da LGPD, de modo impedir tratamentos discriminatdrios ou restritivos.

4.5. Acesso aos Dados Pessoais

4.5.1.

4.5.2.

Os dados pessoais dos participantes, assistidos, beneficiarios, funciondrios e
representantes legais devem ser acessiveis pelos colaboradores do Cibrius que
deles necessitem para a realizacdo de suas atividades na gestdo dos planos
previdencidrios operados pela Entidade, bem como pelos colaboradores da
patrocinadora, que atuem diretamente em suporte ou interface com o Cibrius
para atividades relativas a inscricdo no plano, efetivagdo de contribuigdes,
pagamento de beneficios e institutos ou atividades relacionadas a realizagcdo do
contrato de trabalho e representacao institucional.

O tratamento de dados pessoais de criancgas e adolescentes, na qualidade de
beneficidrios dos participantes, deve ser realizado somente para possibilitar a
concessdo de beneficios e para fins de cumprimento de obrigacdes legais e
contratuais.
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4.5.3.

4.5.4.

Também os dados pessoais sensiveis dos participantes, assistidos e
colaboradores devem ser acessados exclusivamente para o cumprimento de
obrigacodes legais, regulatérias ou contratuais que demandem informacdes
desta natureza, e, em casos tais, devem ser tratados para as finalidades e nos
limites objetivos da legislacdo ou contrato aplicavel.

Terceiros poderdo ser contratados para a prestacao de determinados servigos
especializados, que eventualmente poderdao implicar no acesso a dados pessoais
de participantes, assistidos, beneficidrios e colaboradores. Nestes casos, o
Cibrius deve adotar todas as medidas contratuais e operacionais para que oS
fornecedores e parceiros recepcionem apenas os dados pessoais indispensaveis
ao servico ou atividade a ser realizada e que mantenham alto nivel de
governanga e prote¢do de dados, além de sigilo e confidencialidade.

4.6. Compartilhamento de Dados Pessoais

4.6.1.

4.6.2.

4.6.3.

Podera haver compartilhamento de dados pessoais com terceiros (fornecedores
e patrocinadora), nos casos em que sejam necessdrias ou adequadas a luz da
legislagcdo aplicdvel, para assegurar interesses dos participantes, assistidos,
beneficiarios e colaboradores, inclusive no Ambito dos contratos firmados com
o Cibrius, cumprimento de obrigacdes legais ou ordens judiciais ou para
atender solicitacOes e demandas de autoridades publicas.

Havendo o compartilhamento de dados pessoais, deverdo ser adotadas todas as
medidas razodveis para a protecao dos dados pessoais, observadas as instrugdes
impostas contratualmente, os preceitos da LGPD e esta politica de protecao de
dados pessoais, a fim de que haja garantias suficientes de execu¢do de medidas
técnicas e operacionais adequadas para a seguranca e prote¢ao dos direitos dos
titulares dos dados.

Especificamente para o compartilhamento de dados pessoais sensiveis, ndao
deve haver o compartilhamento ou uso compartilhado destes dados com o
objetivo de obtencdo de vantagem econdmica. Tais dados devem ser
compartilhados para permitir a adequada execucdo do contrato previdenciario,
defesa em processo judicial ou quando consentido pelo titular de forma
especifica e destacada.

4.7. Compartilhamento de Dados Pessoais com a Patrocinadora

4.7.1.

Adicionalmente ao compartilhamento de dados pessoais com a patrocinadora
dos planos de beneficios previdencidrios operados pelo Cibrius, nesta
condi¢do, para fins de cumprimento das disposi¢Oes legais, regulatdrias e
contratuais, deve haver transmissao de dados pessoais para as areas técnicas da
patrocinadora para suporte especializado as operagdes do Cibrius, visando
diminui¢do de custos e melhor atendimento aos interesses dos participantes,
assistidos e beneficidrios.

4.8. Conservacao e Eliminacao de Dados Pessoais

4.8.1.

Os dados pessoais e dados pessoais sensiveis tratados devem ser armazenados
e conservados durante o periodo necessdrio a realizacdo das finalidades que
motivaram o tratamento de tais dados, bem como para cumprimento as
obrigacdes contratuais, legais e em observancia aos prazos prescricionais
aplicdveis.
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4.9. Direitos dos Titulares

4.9.1.

4.9.2.

O titular dos dados pessoais tem o direito de solicitar ao Cibrius, mediante
requerimento direcionado ao Encarregado (DPO):

4.9.1.1. a confirmacgdo sobre a existéncia de tratamento € 0 acesso, nos
termos e condi¢des legalmente previstos, aos dados pessoais que lhes
digam respeito e que sejam objeto de tratamento;

4.9.1.2. a correcdo ou atualizacdo dos dados pessoais inexatos ou
desatualizados;

4.9.1.3. a anonimizagdo, bloqueio ou eliminacdo de dados pessoais, salvo
quanto aos dados que sejam indispensdveis a execucdo das
atividades pelo Cibrius ou ao cumprimento de obrigacdes legais a
que o responsavel pelo tratamento esteja sujeito;

4.9.1.4. a oposicdo a utilizacdo dos dados pessoais para fins que nao sejam
indispensaveis a gestdo do Cibrius ou dos planos de beneficios por
ele administrados;

4.9.1.5. arevogacdo do consentimento nos casos em que o tratamento estiver
fundado apenas no consentimento e o tratamento dos dados pessoais
nao for indispensdvel ao cumprimento de obrigagdes contratuais,
legais e regulatdrias pelo Cibrius;

4.9.1.6. a informacdo sobre as entidades publicas e privadas com as quais
houve o compartilhamento de dados pessoais;

4.9.1.7. aportabilidade dos seus dados pessoais; e

4.9.1.8. ainformacdo sobre a possibilidade de nio fornecer consentimento e
sobre as consequéncias da negativa.

Para o exercicio de algum destes direitos, o Cibrius disponibilizard em seu site
institucional o formuldrio de requerimento de direitos relativos a dados
pessoais, a ser preenchido pelo interessado e encaminhado ao DPO.

4.10. Medidas Técnicas, Operacionais e de Seguranca de Proteciao dos Dados Pessoais

4.10.1. O Cibrius deve adotar medidas técnicas, operacionais e contratuais necessarias

para assegurar que o tratamento de dados pessoais seja efetuado em estrita
conformidade com a legislacdo de protecdo de dados aplicdvel e medidas de
seguranca que buscam garantir a protecdo aos dados pessoais que lhes sao
disponibilizados contra a difusado, perda, uso indevido, alteragdo, tratamento ou
acesso nao autorizado, bem como qualquer outra forma de tratamento irregular
ou em desconformidade com a LGPD.

4.11. Transferéncia Internacional

4.11.1. Atividades realizadas para cumprimento de obrigacoes legais, regulatérias ou

contratuais poderdo ensejar transferéncia internacional de dados pessoais,
hipétese em que serdo implementadas as medidas necessdrias e adequadas a
luz da legislagdo aplicdvel para protecdo dos dados pessoais objeto de
transferéncia internacional.
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4.12. Definicao de Perfis

4.12.1. O Cibrius ndo deve tratar dados pessoais de forma automatizada com a
finalidade de criag¢do e/ou definicdo de perfil comercial ou comportamental.

4.12.2. O Cibrius deve definir perfis de acesso aos sistemas informatizados utilizados
para execucao de suas atividades operacionais e mantém trilha de auditoria para
controle das informagdes acessadas e transmitidas pelos colaboradores.

4.13. Encarregado (DATA PROTECTION OFFICER - DPO)

4.13.1. O DPO indicado pelo Cibrius como responsavel pelo canal de comunicagdo
entre a Entidade, os titulares de dados pessoais, partes interessadas e a
Autoridade Nacional de Protecdo de Dados - ANPD, deve prestar os
esclarecimentos necessarios sobre esta Politica e sua aplicacdo, casos
excepcionais e boas priticas a serem adotadas permanentemente por
colaboradores, dirigentes e fornecedores do Cibrius, e pode ser contatado pelo
seguinte enderego eletronico:

* lgpd@cibrius.com.br

5. DISPOSICOES GERAIS

5.1. Esta Politica devera ser revisada e atualizada a cada 2 (dois) anos, ou em menor
tempo, quando necessdria a implementacdo de melhorias imediatas.

6. DA VIGENCIA

6.1. Esta norma entra em vigor a partir da data de sua aprovacdo pelo Conselho
Deliberativo do Instituto.

APROVADA

08? Reuniao Ordinaria do
Conselho Deliberativo - Exercicio
2020

EM 30/09/2020




